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Datenschutz in a nutshell
Lunch & Learn Open Science UB

Markus Golder, Rechtsanwalt
Leiter Fachbereich Datenschutzrecht (Recht und Datenschutz)
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1. Regulatorischer Rahmen

2. Wichtige Datenschutz‐Paragraphen im IDG

3. Primäre vs. sekundäre Verwendung von Personendaten: Forschungsprivileg

4. Oft gestellte Fragen

5. Fragen aus dem Publikum

Agenda
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Recht und Datenschutz

Regulatorischer Rahmen

Gesetz über die 
Information und 
den Datenschutz 

des Kantons
Zürich (IDG)

Bundesgesetz 
über den 

Datenschutz 
(DSG)

Europäische 
Datenschutz-

Grundverordnung 
(EU-DSGVO / 

GDPR)
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Regulatorischer Rahmen – Persönlicher Geltungsbereich

IDG

• Kantonale Verwaltung
• Kantonale Institutionen

• UZH, ZHAW, ZHdK
• USZ, PUK
• EKZ
• Private (sofern Erfüllung

öffentlicher Aufgaben)
• Ausnahme: öff. Organe im

wirtschaftlichen Wettbewerb und 
nicht-hoheitliches Handeln

DSG

• Bundesverwaltung
• Institutionen des Bundes

(ETH, WSL, EMPA)
• Private / Firmen des 

Privatrechts

EU-DSGVO

• Personen mit Wohnsitz
in der EU
• Kooperationen mit Unis 

in der EU
• Werbung in der EU für 

WB-Angebote
• etc.
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IDG: Geltungsbereich für die UZH
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Gesetzmässigkeit / § 8 IDG und § 7a UniG
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Zweckbindung / § 9 IDG
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Recht und Datenschutz

Primäre / sekundäre Verwendung von 
Personendaten

Forschungsprivileg
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Primäre Verwendung von Personendaten

 DSG (Privatpersonen, Firmen)  bspw.Novartis
 Einhaltung der Datenschutzgrundsätze, Informations-
pflichten, manchmal ist eine Einwilligung erforderlich

 DSG (öffentliche Organe des Bundes) bspw. ETH, EPFL
 Rechtsgrundlage erforderlich, Einwilligung nicht
erforderlich

 IDG-ZH (öffentliche Organe ZH)  e.g., UZH, ZHAW, Kantonsärztlicher Dienst
 Rechtsgrundlage erforderlich, Einwilligung nicht
erforderlich

 HFG  alle oben genannten
 Grundsatz: Einwilligung erforderlich
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Sekundäre Verwendung von Personendaten für Forschungszwecke

 DSG (Privatpersonen, Firmen)  bspw.Novartis
 Forschungsprivileg: keine Einwilligung erforderlich

 DSG (öffentliche Organe des Bundes) bspw. ETH, EPFL
 Forschungsprivileg: keine Einwilligung erforderlich

 IDG-ZH (öffentliche Organe ZH)  e.g., UZH, ZHAW, Kantonsärztlicher Dienst
 Forschungsprivileg: keine Einwilligung erforderlich

 HFG  alle oben genannten
 Kein Forschungsprivileg. 
PRINZIP: Einwilligung erforderlich
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Forschungsprivileg: DSG für Private

 Bearbeitung und Weitergabe von Personendaten, die nicht eine bestimmte Person betreffen

Art. 31 Abs. 2 lit. e DSG (Rechtfertigungsgründe):
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Forschungsprivileg: DSG für Bundesorgane

 Bearbeitung und Weitergabe von Personendaten, die nicht eine bestimmte Person betreffen
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Forschungsprivileg: IDG-ZH für öffentliche Organe des Kantons ZH

 Bearbeitung von Personendaten, die nicht eine bestimmte Person betreffen

Unterschied zwischen DSG und IDG?

13

Recht und Datenschutz

Forschungsprivileg: IDG-ZH für öffentliche Organe des Kantons ZH

 Weitergabe von Personendaten, die nicht eine bestimmte Person betreffen
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Forschungsprivileg - Schlussfolgerung

 Zweck, der nicht mit einzelnen Peronen in Verbindung steht = Forschung

 Sekundäre Nutzung von Personendaten ist zulässig, wenn Sie die Bedingungen des 

DSG resp. IDG einhalten

 (Modalitäten der Offenlegung: für ZH vgl. § 21 IDV Verordnung zum IDG)
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Rechtliche Situation unter dem Humanforschungsgesetz (HFG)

 Weiterverwendung personenbezogener Daten: umfassende Regeln gem. Art. 32 ff. HFG

 Eher komplexes Schema verschiedener Situationen:

• Genetische Daten // nicht pseudonymisiert // Forschungsprojekt: Konsent

• Genetische Daten // pseudonymisiert // Forschungsprojekt: Konsent

• Nicht genetische, gesundheitsbezogene Daten // nicht pseudonymisiert // Forschungsprojekt: Konsent

• Nicht genetische, gesundheitsbezogene Daten // pseudonymisiert // Forschungsprojekt: kein Einwand

 Aber: Ausnahmeklausel (Art. 34 HFG) → heute de facto Regel

 Striktere Regeln unter dem HFG, obwohl die Risiken für die betroffenen Personen dieselben

sind wie unter IDG-ZH / DSG
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Konsequenzen

 Unterschiedliche Anforderungen an die Verwendung personenbezogener Daten für 

Forschungszwecke

o Teilweise geringfügige, teilweise grundlegende Unterschiede

o DSG / IDG-ZH: Forschungsprivileg

o HFG: stets Genehmigung der Ethikkommission erforderlich

o HFG: Zustimmung als “Regel”, aber Forschung basiert überwiegend auf 

Ausnahmeklausel

o Unterschiedliche Bedingungen in Forschungskooperationen unterschiedliche

Rechtsgrundlagen können anwendbar sein
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Weitere Datenschutz-§§
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Informationspflicht / § 12 IDG
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Auftragsdatenbearbeitung durch Dritte / § 6 IDG und § 25 IDV
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Besondere Personendaten / besonders schützenswerte Personendaten

21

besondere Datenkategorien

• religiöse, weltanschauliche, politische
oder gewerkschaftliche
Ansichten/Tätigkeiten

• Gesundheit, Intimsphäre, ethnische
Herkunft, genetische/biometrische
Daten

• Sozialhilfe-Massnahmen

• admin. oder strafrechtliche
Sanktionen/Verfolgungen

Persönlichkeitsprofile / Profiling

• Automatisierte Auswertungen von 
Informationen, um wesentliche
persönl. Merkmale zu analysieren
oder persönl. Entwicklungen
hervorzusagen (Profiling)

• z.B. Analyse oder Vorhersage von 
Arbeitsleistung, wirtschaftlicher Situation, 
Gesundheit, persönlichen Vorlieben, Interessen, 
Zuverlässigkeit, Verhalten, Standort oder 
Bewegungen

Recht und Datenschutz

Häufig gestellte Fragen
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Mögliche Konflikte zwischen dem Paradigma der offenen Daten, dem die UZH folgt (Daten sollten standardmässig 
offen sein), und dem Datenschutz. Was wäre Ihrer Meinung nach ein guter Weg?

Anonymisierung oder Einwilligung (informed consent)

Open Data

Recht und Datenschutz

24

Wie werden sensible personenbezogene Daten (bspw. Gesundheitsdaten) unpersönlich und nicht mehr sensitiv? 
Reicht eine Pseudonymisierung aus oder ist eine (vollständige) Anonymisierung erforderlich? Wer sagt, was 
vollständig anonymisiert ist? Kann es dann ohne Einschränkungen veröffentlicht werden?

Definitionen:

Anonymisierung ist die Veränderung personenbezogener Daten derart, dass die Einzelangaben über persönliche 
und sachliche Verhältnisse nicht mehr oder nur mit einem unverhältnismässig grossen Aufwand an Zeit, Kosten 
und Arbeitskraft einer bestimmten oder bestimmbaren natürlichen Person zugeordnet werden können

Pseudonymisierung ist das Ersetzen des Namens und anderer Identifikationsmerkmale durch ein Kennzeichen 
zu dem Zweck, die betroffene Person nicht mehr (oder nur unter wesentlich erschwerten Bedingungen) 
identifizieren zu können

Anonymisierung / Pseudonymisierung
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Link: https://gdpr-text.com/de/read/recital-26/

Erwägungsgrund 26
zur EU-DSGVO

Recht und Datenschutz

26

Fragen
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